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B-55-2023
= VISTO BUENO

Tegucigalpa, M.D.C.

A: Dr. José Gaspar Rodriguez Mendoza
Direct#r Ejecutivo del IHSS

DE: Lic. Santos Cecilio Oviedo
CPC-0078

FECHA: 23 de mayo de 2023

|
En atencién a lo requerido en el memorando N° 1326-SGDSMYC-2023, sobre la certificacion
de Ias bases del proceso de licitacién pablica para la adquisicion de servicio para la gestion
de incidentes de segu!’idad SOC para el IHSS, otorgo el Visto Bueno al siguiente documento:

* Bases de Licitacion Pablica Nacional LPN-003-2023 “Adquisicién de un servicio
para gestion de ir:'lcidentes de seguridad (Security Operation Center, SOC), para el
Instituto Hondurefio de Seguridad Social (IHsS)”, '

Haciendo constar que la documentacién de soporte que he tenido a Ia \._;sta se ajusta al
marco regulatorio y normativo pertinente a |a contratacion publica, ;

|
Este Visto Bueno no exime de ningtn tipo de responsabilidad a los funcionarios y empleados

que patticiparon en la elaboracién Y aprobacion del documento al que se Ie1 otorga.

Sinceramente,

.
Santos Ce%n
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martes, 23 de m,;;_)'u de

22023
HONDUR
MEMORANDUM
: 1326/2023-SGSMYC
|
PARA; \LIC. CECILIO OVIEDO
'Comprador Publico Certificado _
_ o
RN i |‘!._‘-_’ 7 e~ _T"_.
DE: LIC. ELOISA MEJIA 6 Pl S oo <
Sub Gerencia de Suministros Materiales y Compt4si el
Asunto: Solicitud de Visto Bueno
Fecha: 023 de mayo de 2023 ‘
l

Solito emita visto bueno al Documento Bases de Litacién Pu

blica Nacional LPN-00

DE UN SERVICIO PARALGESTION DE INCIDENTES DE SEGURIDAD (SE

CENTER, S0C) PARA E|

que el documento fue revisado por usted anteriorment
hicieron cambios los cuales e

Se adjunta los siguientes entos:
1) Plan Anula de Com ras y Contrataciones (PACC) v

2) Plan Operativo Anual (POA) ~

3) Documentos Bases de Licitacién Piblica Nacional LPN-003-2023

4) Memorando N° 0177-GTIC-IHSS-2023 ( solicitud para iniciar proceso de li

5) Memorando N° 685-GAyF-2023 (
6) Justificacién Técnica ./ p
7) Memorando N°® 037-USI-2023 ¢
8) Memorando N° 183-SGP/IHSS-2022 (Disponibilidad Presupu
9) Memorando N° 937-UAL (Dictamen Legal), .~

Atentamente,

¢. Expediente: LPN-003-2023

EMG/VAM

Autorizaci6n para iniciar proceso de adqu

estaria) |

INSTITUTO HONDURENO DE SEGURIDAD §

€, posteriormente fue revisado
stdn detallados en el Documento Bases de Litacién.

2023 “ADQUISICION
CURITY OPERATION
CIAL (IHSS)” sc aclara

For el érea solicitante que

Jitacién) o

:ir-i()n) 4

B
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MEMORANDO

No. 037-USI-2023

(=]

9 de mayo de 2023
PARA: LIC. ELOISA MEJiA GALO
SUBGERENCIA DE SUMINISTROS MATERIALES Y COMPRAS

DE: ING. FRANCISCO FRANCO
GERENCIA DE TECNOLOGIA DE INFORMACION Y COMUNICACIONES

LIC. MARVIN NOVOA ORDONEZ
UNIDAD DE SEGURIDAD DE LA INFORMACION

ASUNTO:; REFERENTE AL PROCESO DE LICITACION NO. LPN 003-2023
Por este medio les deseo éxito en sus funciones. Asimismo, en seguimiento al proceso de
licitacién LPN 003-2023 se remiten firmadas y selladas las bases de licitacién enviadas

mediante correo electrénico el dia (9/5/2023) del proceso de “Adquisicidti Eleyn servicio

para la gestién de incidentes de seguridad (Security Operation Center SO

) para el IHSS”.

En relacién con ciertos items se explica lo siguiente:

1. “Constancia em.:i‘da por el fabricante, indicando que el proveedor es un canal oficial
para comercializar el portafolio de soluciones y servicios, la cual puede ser emitida s

en el extranjero y que tenga validez en la Republica de Honduras.”

Para este Item, no hay un proveedor extranjero o nacional que de una autorizacién o

una empresa que lo represente en el pais, ya que el servicio especializado es creado por

los oferentes, por |o tanto NO aplica.

Nota: En su lugar, se solicita una Declaracién Jurada original debidamente autenticada
del representante legal del oferente, que indique que estd autorizado para brindar los
servicios ofertados de acuerdo a la Ley de Propiedad Intelectual. “’

i 4

Unidad de Seguridad de la Informacién — USI
Edificio IVM, segundo nivel, usi@ihss.hn
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Atentamente,

L
)

RANCI
GERENCIA DE TECNO
I

COMUNICACIONES

CC: i 7 Archivo
ANO/LLA

A

N

Unidad de Seguridad de la Informacién — USI
Edificio IVM, segundo nivel, usi@ihss.hn
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MEMORANDUM NO. 937-UAL-2023

PARA:  MSc ELOISA MEJIA
SUBGERENTE DE SUMINISTRO, MATERIALES Y COMPRAS

DE: ABG. SANHRA SANCHEZTORRES
PROCU RADORA UNIDAD DE ASESORIA LEGAL T .
.f'l:/.-:"'\ N i
— ABG. JOSE MARIO ALONZO CEDILLOS. - l [ ;@3‘
JEFATURA UNIDAD DE ASESORIA LEGAL I

~ ASESOR] ALFr: a1
TPGUCIGALPA, My e 1)

|
ASUNTO: DICTAHEN LEGAL/BASES DE LICITACION PUBLICA NACIONAL NO:!

(L

FECHA: 22 MAYO DEL 2023.

Cordialmente, en atencion a lo solicitado en fecha 23 de marzo del 2023 mediante el Memorandum No. 731-
2023-SGSMYC, enlo relat‘vo a la emision del dictamen legal requerido parala aprobacié:dje las bases licitacion
correspondiente al proceso de LICITACION PUBLICA NACIONAL NO. LPN 003-2023 “ADQUISICION DE UN
SERVICIO PARA GESTId)N DE INCIDENTES DE SEGURIDAD (SECURITY OPERATION CENTER, SOC)
PARA EL INSTITUTO HpNDURENO DE SEGURIDAD SOCIAL, IHSS". Dictamen que se emite en los
términos siguientes:

I.-ANTECEDENTES

Mediante documento de JUSTIFICACION TECNICA PARA ADQUISICION DE UN SERVICIO PARA GESTION
DE INCIDENTES DE SLTGURIDAD (SECURITY OPERATION CENTER, SOC) PARA EL INSTITUTO
HONDURERNO DE SEGUI?IDAD SOCIAL, (IHSS), de fecha 31 de enero del 2023, emitido por el Ing. Francisco
Franco, Gerente de Tecno!oglas de la Informacion y Comunicaciones, recomienda que debido a que el Instituto
Hondurefio de Seguridad Social en la totalidad de las &reas de atencion y gestion administrativa y médica
hospitalaria, requiere el 1q0% de las infraestructura tecnolégica de hardware, sistema, aplicacion, servicios en

alta disponibilidad y segurfl?lad informética; es necesario se realice la contratacion de servicios de un Centro de
Operaciones de Seguridad (SOC), para el Instituto Hondurefio de Seguridad Social, para de esta manera

Péginalde7
@5 SHonduras
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un Centro de Operaciones de Seguridad (SOC), para el Instituto Hondurefio de Seguridad Social, para de esta
manera garantizar la confinuidad de las operaciones y la calidad de los proyectos o servicios tecnologicos y
operativos, y asi como mantener su alta disponibilidad y garantizar la satisfaccion del usuario final. E| costo
estimado para adquirir estus servicios por un (1) afio es de aproximadamente L.1,644,878.12.

Conforme al Memorando No. 685-GAYF-2023 de fecha 01 de febrero del 2023, emitido Edwin Orlando Medina,
Gerente Administrativo y |Financiero, autorizé el inicio del proceso para la Adquisicion de un Servicio para
Gestion de Incidentes de Seguridad (Security Operation Center, SQC), para el Instituto Hondurefio de
Seguridad Sacial, (IHSS), por un monto de aproximado de UN MILLON SEISCIENTOS CUARENTAY CUATRO

MIL OCHOCIENTOQS SETENTA Y OCHO LEMPIRAS CON DOCE CENTAVOS (L.1,644,8
autorizé la inclusion en el PACC, si no esta incluido.

Raz6n por la cual en fecha 23 de marzo del 2023, mediante el Memorandum No, 731/20;

8.12). Asimismo, se

23-SGSMYC emitido

por la Lic. Eloisa Mejia, Subgerante de Suministros, Materiales y Compras, se remiti a esta Unidad de Asesoria

Legal el borrador de las Bases para proceso de la LICITACION PUBLICA NACIONAL
"ADQUISICION DE UN [SERVICIO PARA GESTION DE INCIDENTES DE SEGU
OPERATION CENTER, SOC) PARA EL INSTITUTO HONDURERO DE SEGURIDAD S0

Fue constatado en el Memorandum 183-86Pi|HS&2023 emitido por el Lic. Lorenzo C

NO. LPN 003-2023
RIDAD (SECURITY
CIAL, IHSS".

oto; Subgerente de

Presupuesto Interino en fecha 24 de enero del 2023, que existe una disponibilidad :[wssupuastaria en la

estructura presupuestaria tjue asciende al monto de UN MILLON SEISCIENTOS CUARE
OCHOCIENTOS SETENTA Y OCHO LEMPIRAS CON DOGE CENTAVOS (L.1,644,878.1
|

Debido a lo antes seﬁaladp persiste la necesidad de contratacion del proceso de la LIC
NACIONAL NO. LPN 003:2023 "ADQUISICION DE UN SERVICIO PARA GESTION D
SEGURIDAD (SECURIT\{L OPERATION CENTER, SOC) PARA EL INSTITUTO

TAY CUATRO MIL
2).

ITACION PUBLICA
E INCIDENTES DE
HONDURENO DE

SEGURIDAD SOCIAL, IHSS"‘ la cual es vital en la prestacion de los servicios proporcion
contratacion de este servicio que permite que la supervision y administracion de la segurid
informacion a través de herramientas de recogida la informacion, por lo que continta

necesidad para garantizar la prestacion de los servicios a los derechohabientes en el IHSS.

@IHSSHonduras

dos, siendo que la
d del sistema de la
leniendo la urgente
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. II.-MARCO LEGAL
|

Del contenido de los Aﬂichlos 47,48, 51y 52 de la Ley General de la Administracion Pdblica en relacién con
los Articulos 1y 8 de la Ley del Instituto Hondurefio de Seguridad Social (IHSS) se colige que esta institucion
forma parte del sector Plfﬂihco Descentralizado, constituyéndose como un Instituto Pabico v como parte integral
del Sistema de Salud Pﬂtﬁlca de conformidad a lo establecido por el Articulo 5 literal f) del Cadigo de Salud,
constituyendo su ﬁnalldad‘ la prestacion de servicios de orden social, asi como el brindar| asistencia médica y
garantizar el derecho humihno ala salud, tal como lo sefiala el parrafo segundo del Articulo 142 Constitucional,
debido a lo cual, todas Ii!rs actuaciones de sus empleados y funcionarios deberan enmarcarse dentro del
contexto del principio de o?mpetencia contenido en el Articulo 321 de la Constitucion de la Repiiblica .

|
En tal sentido, los contratos de suministro de servicios suscritos por esta institucion se regiran de conformidad
a lo establecido en la norma juridica contenida en los Articulos: 1, 3,5, 6 y 7 de la Ley|de Contratacion del
Estado, asi como en los Afticdos: 1,2, 7 literal k) y 9 de su reglamento.

De lo cual se infiere que la modalidad para la adquisicion de dichos servicios debera adoptar la forma nominada

en el Articulo 38 de la Ley de Contratacion del Estado, es decir; licitacion pblica, licitacion privada o
contratacion directa.

Encontrando los pardmetros relativos a la procedencia de dichas modalidades en el Articulo 84 de las
Disposiciones Generales dlel Presupuesto de Ingresos y Egresos de la Repiiblica para el Bjercicio Fiscal 2023,
mismo que fue reformado mediante el Decreto 157-2022 el cual fue publicado en el Diario Oficial La Gaceta de
fecha 12 de enero del 2023,

|
En dicho sentido, de la lectura del Articulo 23 de la Ley de Contratacion del Estado en relacién con los Articulos:

37y 38 de su reglamento, e colige que la Institucion que pretenda realizar un proceso de contratacion debera
acreditar la existencia de lla necesidad a satisfacer, una vez lo cual, se procederd a la conformacién del
expediente de contratacion y a la consecuente elaboracion de los pliegos de condiciones,

|
Asimismo, tal como se colige de la lectura del Articulo 27 de la Ley de Contratacion del Esidu y del Articulo 39

de su Reglamento, una J(ez establecida la necesidad a satisfacer debera acredita
|

la existencia de

| e
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@EHSSHonduras

disponibilidad presupuestaria debido a que si no se cumpliese con tal requisito los contratos suscritos serian
nulos de pleno derecho.

Los pliegos de condiciones referidos en los parrafos precedentes tendrén la finalidad de eEtableoer el alcance
y contenido del proceso de contratacién y deberan ser elaborados por la Gerencia Adminjstrativa tal como se
infiere de la lectura de los Articulos 98 ¥ 99 del Reglamento de la Ley de Contratacion del Estado.

Para tales efectos, de conft;mnidad a lo establecido por el Articulo 31 numeral 3) de la Ley de Contratacion del
Estado, la Oficina Normativa de Contratacién ¥ Adquisiciones (ONCAE), elaborara modelos de los pliegos de
condiciones que contendran los requisitos ¥ especificaciones que regiran la Presentacion de las ofertas, asi
como aspectos generales d!p los procesos de licitacion,

Dicho documento debera ser certificado por el Comprador Piblico Certificado (CPC), debitila que de la norma
juridica contenida en el Articulo 44 C, literal b) del Reglamento de la Ley de Contratacion del Estado se deriva
la obligacion de dicho emfpleado piblico para verificar que el pliego cumple con los requisitos legales
correspondientes. Acto que realizara previo a la aprobacion de los mismos por parte de la altoridad que habra
de suscribir el contrato derivado de la adjudicacion que pudiere comesponder y correspondrendo al area legal
el verificar que el contenido ide dichos pliegos es congruente con las normas legales contenidas en la Ley de
Contratacion del Estado ¥ en su Reglamento, asi como en cualquier otra norma aplicable.

En el contexto antes indicadp. los pliegos de condiciones para la contratacion de servicios deberan contener
las normas generales y las normas de procedimiento, como ser: la descripcion de las necesidades a satisfacer,
la identificacion de los sewitaf‘os requeridos, la fuente de financiamiento, la fecha y hora lim para presentar
las ofertas, los errores de qaturaleza subsanables y el plazo que para dichos efectos se establezca, las
circunstancias de no admisibillidad de las ofertas, los criterios de evaluacion de las mismas, la forma en la cual
habra de expresarse el precio, asi como las demas. condiciones que se estimen pertinentes. De igual forma,
debera contener las bases contractuales relativas a: las causas de resolucion del contrato, el monto y clase de
garantia de cumplimiento plazo de la misma, las condiciones y forma de pago, circunstancias calificadas como
caso fortuito o fuerza mayory si fuese pertinente; todo lo relativo ala garantia de calidad, multa por demora en
el plazo de entrega. Todo lo cual se infiere de la lectura del articulo 100 del Reglamento de Ia Ley de
Contratacion del Estado.

S
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Los pliegos antes referid I deberan ser aprobados por el 6rgano que habra de adjudicar el contrato, tal
disposicion emana del contenido de los Articulos: 11y 12 de la Ley de Contratacion del Estado en relacién con
los Articulos: 19, 20 y 44-|C parrafo primero de su reglamento. Por lo que, en aplicacion de los Atticulos: 19 y
20 numerales; 3) y 7) de la Ley del IHSS, en relacion con el Articulo 84 de las Disposiciones Generales del

Presupuesto para el Ejerﬁl;icio Fiscal 2023 el organo legitimado para efectuar tal aprobacion sera la Junta
Directiva del IHSS. !

lIL.-CONCLUSIONES
En atencién a lo antes refefido esta Unidad de Asesoria Legal concluye:-

PRIMERO: Que de Ia naturialeza Juridica del Instituto Hondurefio de Seguridad Social (IHSS, se colige que esta
institucion forma parte del sector Plblico Descentralizado, constituyéndose como un Instifuto Piibico Y como
parte integral del Sistema dé Salud Pblica, de conformidad a lo establecido por el Articulo 5 literal f) del Codigo
de Salud constituyendo su finalidad la prestacion de servicios de orden social, asi como e] brindar asistencia

médica y garantizar el dsred:ho humano a la salud, tal como lo sefiala el parrafo segundo del Articulo 142 de la
Constitucion de la Replblica .
[

SEGUNDO: Que, debido a Iia naturaleza de los pliegos de condiciones ¥ en consideracion a que en el proceso

para su aprobacion no participan particulares como Parte interesada, el acto juridico administrativo mediante el
cual debera aprobarse |a misma debera tomar la forma de un “acuerdo”, al como se infiere
Articulos: 116 y 118 numeral 1) de la Ley General de la Administracién Plblica.

i |

e la lectura de los

TERCERO: Que de la lectura de los Articulos: 11y 12 de la Ley de Contratacion del Estado en relacion con los
Articulos: 19, 20 y 44 incisa C) parrafo primero de su reglamento y el contenido de los Articulos: 19 y 20
numerales; 3) y 7) de la Ley del IHSS y el Articulo 84 del Presupuesto General para el Ejercicio Fiscal 2023, se
colige que el 6rgano legitimado para la aprobacion de los pliegos de condiciones ser4 I JunT:Direciiva.

CUARTO: Que de conformidad con el Memorandum 183-SGP/IHSS-2023 emitido por ¢l Subgerente de
Presupuesto Interino en fechb 24 de enero del 2023, existe disponibilidad presupuestaria para la adquisicién
de los servicios objeto de Ia !presente contratacion, misma que asciende a un monto de a roximado de UN

e

Pagina5de 7
GIHSSHonduras




w)' IiHSS

INETITIFTYD b uIn g s O SETUIDAR SOCIAL

PRIMERO: Que, en virtud

cc: Archivo

BIHSSHonduras

e ser el drgano legitimado para la aprobacién de dichos actos, ES PROCEDENTE

que la Junta Directiva AUTORICE la emision del acuerdo mediante el cual se aprueben las Bases para proceso
de la LICITACION PUBLICA NACIONAL NO. LPN 003-2023 “ADQUISICION DE UN SERVICIO PARA
GESTION DE INCIDENTES DE SEGURIDAD (SECURITY OPERATION CENTER, SOC) PARA EL
INSTITUTO HONDURENO DE SEGURIDAD SOCIAL, IHSS”, en virtud de se encuentran de conformidad a lo
que para tales efectos sefialan las normas juridicas aplicables.

i

CEDILLOS
EGAL
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Para:

De:

Asunto:

Fecha:

, S0CIAL

MEMORANDO No. 183-SGP/IHS5-2023

Ing. Francisco Franco
Gerente de Tecnologias de |

Lic. José Lorenzo Colc
Subgerente de Presupuiest

DICTAMEN DE DISPONIBILIDAD RESUPUESTARIA

24 de enero de 2023

HONDURAS

Servicio para Gestién

En atencidon al memora

solicita Disponibilidad Presupuestaria por un monto de L.1,644,878.12 para |

ndo No.133-GTIC-IHSS-2023 de fecha 24 de enero

Instituto Hondurefio d
Presupuestaria en la es

|7 Fondo: | ACCE Actividades Centrales

Area FunciTnal: AC190004 Actividades Centrales

Centro geﬁ:o

AC217000 Gerencia de Tecnologia Informacion y Comun

Fosp

: [ 24600 Servicios de Informatica Yy Sistemas Computarizados

Monto disponible: L.1,644,878.12

Atentamente,

JLC/jamf
Cc: Archivo

Tegucigalpa
Honduras C.A.

EiHSSHonduras

Lo anterior sin perjuicio d

e los trdmites administrativos y legales que correspc

del afio 2023, donde

"Adquisicion de un
‘Fe Incidentes de Seguridad (Security Operation enter, SOC) para el
Seguridad Social IHSS". Al respecto le informo que existe Disponibilidad
Jructura presupuestaria que se detalla a continuacién:



@) 1SS _
MEMORANDO No. HEpuRLS

febrero de 2023
PARA: Ing. Francisco Francp

Gerente de Tecnolog

DE: Lic. Edwin Orlando Medif
Gerente Administrativo y Financiero

ASUNTO: Autorizacién Inicio de Aﬁs o

En referencia al Memorando 177-GTIC-IHSS-2023 y de acuerdo al procedimiento
administrativo, presupuestario, legal establecido y las Disposiciones del Presupuesto
vigente, se autoriza el iLnicio del proceso para la Adquisicién de un Servicio para Gestién de

Incidentes de Seguridad (SECURITY OPERATION CENTER, SOC) para el Instituto
Hondurefio de Seguridad Social, por monto aproximado de L.1,644,878.12. Asimismo, se
autoriza la inclusion en el PACC, sino estd incluido.

—— — — ——
- . - é. 3
L3.000.000 01 en adeiante Licitacian Pubibes
£1/000,000.01 m 1.3,000,000.00 Lasitmensn Privacs
L e La00,000.01 a L1.000,008 bo Trea (3) Cotzacsnes wahasy
LSO.000.01 & LI0C.000 00 Dus (3) Conzucrones vihoas
LOO1 & L80.000, 00 LInm (1) Cotracin walics
L1,000.000.00 &n adelante Concure Publco
2 e v it LE06 000,04 & L1,000,000.00 Canewas Privase
Camara MAnor Con Un mnme S8 T
LO.07 m LAOO.000.00 (o} Tacnicas y
walidan
L1.000_000.01 en adalants Lioitacidn Publce
[a?
L300.000,01 & L1,000,000,00 Locitmestn Privacie
I SN Faal |
;"]ﬁ | e chde ||
S S Y e S A
Comere Manar con un menme de trea
LA0,000.01 & LAOO.000.00 43 = pin
‘Compra Mancr com MM e doe
L90.000.01 & LEG.000.00 (@) aenzaciones cakga
Comprm hanar con un minsme ae wris
LO.O1 = L10,000 00 (1] cotizacion vimes

Se devuelve la informacién original con 17 folios.

Atentamente, 1
(i

C: SGSMYC £l )
Archivo 4] I .
EM/Xiomara - .
' ) -
22 S

Tegucigalpa, M.D.C.,
Honduras C.A.




MEMORANDO
‘No. 0177-GTIC-IHSS-2023

& PARA: LIC. EDWIN ORLANDO MEDINA

S GERENTE ADMINISTRATIVO Y FINANCIERO
e

% DE: ING. FRANCISCO FRANCO

GERENTE DE TECNOLOGIAS DE INFORMACION Y COMUNICA

ASUNTO: SOLICITUD DE AUTORIZACION

Por este medio me dirijo a Usted, para solicitarle la respectiva autorizacién

30 de enero de 2023

CIONES

de inicio del proceso

de ADQUISICION DE UN SERVICIO PARA GESTION DE INCIDENTES DE SEGURIDAD (SECURITY

OPERATION CENTER, SdC] PARA EL INSTITUTO HONDURENO DE SEGURIDAD S¢
, se encuentra incluido en el Plan Anual de Compras y Contrataciones 2023
3 para la firma del Contrato en el mes de septiembre del 2023.

. Por lo anterior dicha autorizacion se requiere de manera inmediata

DCIAL (IHSS) el cual ya
, con fecha estimada

a fin de remitir la

documentacién soporte a la Subgerencia de Suministros Materiales y Compras para que inicie

con el trdmite que corresponde.

Se adjunta la siguiente documentacion:

la Disponibilidad Presupuestaria.
2. Especificaciones y Condiciones técnicas.
cién del proceso

FF/HF

-

~ Tegucigalpa, Edificio Administrativo.
| Honduras C.A.

1. Memorando ORIGINAL No.183-SGP/IHS55-2023 de fecha 24 de enero de 2023 detallando

—



i

(O

v ﬂ SOC debe garantizar que los posibles incidentes de

Edificio Administrativo IHSS, Tegucigalpa
Honduras C.A.
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JUSTIFICACIéN TECNICA PARA LA ADQUISICION DE UN SERVICIO
PARA GESTION DE INCIDENTES DE SEGURIDAD (SECURITY
OPERATION C;ENTER, SOC) PARA EL INSTITUTO HONDURENO DE

SEGURIDAD SOCIAL (IHSS)

Ante la gran amenaza de los ciberataques, las organizaciones
privadas han tenido que tomar medidas para proteger
informaticos, con un nivel de proteccion avanzado, que cuer
altos niveles de calidad y estandares nacionales e internacion
de seguridad de la informacién. Ante estas amenazas de seguri

las empresas u organizaciones estan adquiriendo los servicios g

publicas como

sus sistemas
ite con los méas
ales en materia
dad informatica

estionados por

terceros denominados como un Centro de Operaciones de Seguridad o

Security Operations Center (SOC), este servicio o plataforma permite la

supervision y administracién de la seguridad del sistema de
través de herramientas de recogida, correlaciéon de eventos

remota. El SIEM (Security Information Event Management)

informacién a
e intervencion

es la principal

herramienta del SOC ya que permite gestionar los eventos de un Sl.

El objetivo principal de un SOC es detectar, analizar y ayu

incidentes de ciberseguridad utilizando soluciones tecnoldgic

dar a corregir

as y enfoques

diferentes. El SOC supervisa y analiza la actividad en redes, servidores,

terminales, bases de datos, aplicaciones, sitios web y otros sistemas en busca

de sefiales débiles o comportamientos anormales que puedan indicar un

incidente de seguridad que logre afectar la operatividad del Instituto.

ntifiquen, analicen, defiendan, investiguen e informen adec

seguridad se

uadamente. El

HONDURAS

"W
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servicio de SOC este compuesto por un equipo técnico
conforma una central para la seguridad informatica, entre ¢
ingenieros de seguridad, asi como por especialistas que

operaciones de seguridad.

y humano que
ollos analistas e

supervisan las

Las capacidades de un SOC varian desde un anélisis avanzad o, la ingenieria

social e inversa para analizar los incidentes de futuros eventos. Sus funciones

no consisten solo en defender ante posibles ciberataques, sino que también

se encarga de prevenir y monitorizar toda posible actividad sospechosa en la

red. Para asi garantizar la disponibilidad, integridad y la confid

encialidad de la

informacién que posee el IHSS, la proteccién de las aplicaciones y servicios que

se brindan a la ciudadania en general.

Estos equipos especializados en seguridad informatica estdn altamente

calificados, poseen las herramientas y software necesarios para preveniry dar

respuesta ante cualquier ataque inminente. También se dedican a investigar

posibles anomalias en Internet relacionadas con el Instituto
Seguridad Social, que puedan convertirse en futuros ataques, a
analisis exhaustivos para buscar brechas de seguridad y ayud

antes de que pueda ocurrir algo grave.

A continuacién, se describen algunas ventajas al integrar

Operaciones de Seguridad (SOC) en el IHSS:

* Prevencién de ataques y amenazas:

puedan plantear, es decir, anteponerse a los posibles

Hondurefio de
sicomo a hacer

ar a corregirlas

un Centro de

Se trata de un enfoque proactivo ante las posibles amenazas que se

problemas que

HONDURAS

[

RS



La pérdida o secuestro de informacion, por medio de un ataqu
causaria al IHSS no solo dafios reputacionales, sino que también
los servicios necesarios a la poblacién, lo cual provocaria
continuidad del negocio, cabe mencionar que esto conlleva a u
activos de informac'c’m, los cuales son los recursos que el Institut

y debe cuidar.

)

Edificio Administrativo IHSS, Tegumgalpa

Honduras C.A.

4SS
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puedan surgir. Dentro de esta ventaja se encuentran

el andlisis de

posibles brechas de seguridad, la deteccién temprana de amenazas (Dia

Cero, Botnets, Rookits, entre otros).

Analisis y monitorizacién:

Consiste en el andlisis a fondo de las incidencias que se vean reflejadas

en las distintas vistas y dashboard, teniendo en cuenta que la

monitorizacion se realizara a los distintos sistemas y herramientas del

IHSS.

Defensa ange ciberataques:

EI SOC comienza a actuar en defensa para que el ataque|no resulte con

éxito. Ademds, posteriormente también se realiza una evaluacién sobre

el atague y cémo se ha producido.

Aplicacién de mejoras:

Se tratade correlacionar toda la informacién obtenida por

las anteriores

fasesy dar una solucion a posibles o potenciales problemas Yy amenazas,

es aqui donde el servicio contratado propondra mejoras para la

seguridad de] IHSS.

e informatico
no se provea
una falta de
na pérdida de

0 tanto valora

HONDUR/S
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Cabe destacar que los servicios deben ser de ser a nivel empresarial y debe
cumplir con altos estandares de seguridad de la informacién, ademds que los

servicios deben de cumplir con los requerimientos que posee el |HSS.

Debido a que el IHSS en la totalidad de las dreas de atencion y gestion
administrativa y médico hospitalaria; requiere el 100% de Ia infraestructura
tecnologica de hardware, sistemas, aplicaciones, servicios en alta
disponibilidad y seguridad informética; por lo tanto, la Gerencia de Tecnologias
= de Informacién y Comunicacion en conjunto con la Unidad de Seguridad de la
Informacién, recomienda la contratacién de servicios de |un Centro de
Operaciones de Seguridad (SOC) para el Instituto Hondurefio de Seguridad
Social, y asi garantizar la continuidad de las operaciones y calidad de los
proyectos o servicios tecnolégicos y operativos, asi como mantener su alta
disponibilidad y garantizar la satisfaccién del usuario final, derechohabientes
y poblacién en general. El costo estimado para adquirir estos servicios por un

(1) afio es de aproximadamente L.1,644,878.12.

Tegucigalsz.D.C. 31 de enero de 2023

/
A \\M\W

ING. \d
GERENTE DE TECNOLOGIAS

Edificio Administrativo THSS, Tegucigalpa b
Honduras C.A.
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INSTITUTO HONDURERNO DE SEGURIDAD SOCIAL (IHSS)

PLAN OPERATIVO ANUAL (POA-2023)

APROBADO POR:
Junta Directiva

ELABORADO POR:

Direccion Ejecutiva
Unidad de Planificacién Y Evaluacion de la Gestion

Tegucigalpa, M.D.C.,
Honduras C.A.,
31 de enero 2023
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